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摘要：为了进一步提升网络安全监测能力，国家电网公司

制定了资产及行为数据全采集的工作目标，针对工作目标

和目前端点 Agent存在的系统事件采集不全、采集项少且

不规范、技术架构不清晰等问题，应用端点检测与响应技

术，重构原端点 Agent的体系架构，制定新的端点系统信

息采集规范，突破系统信息采集、系统事件订阅、系统资

源占用监视和限制等关键技术，研发了新的端点 Agent产
品。经实验验证，重构后的端点 Agent性能和系统资源占

用满足监测能力提升要求。最后对端点 Agent和端点检测

与响应技术在电力监控系统的应用前景做出展望。

关键词：电力监控系统；网络安全；端点检测与响应；

Agent

Abstract： In order to further improve the capabilities to mon-
itor  the  network  security,  the  State  Grid  Corporation  of  China
formulated the work goal of full collection of asset and behavi-
or data, applied endpoint detection and response technology, re-
constructed the architecture of the original endpoint agent, for-
mulated new endpoint system information collection specifica-
tions, and break through key technologies such as endpoint sys-
tem  information  collection,  system  event  subscription,  system
resource consumption monitoring and throttling, And then new
endpoint agent product was developed. After experimental veri-
fication, the reconfigured endpoint agent performance and sys-
tem resource occupation meet  the requirements for  monitoring
capability improvement. Finally, the application prospect of en-
dpoint agent and endpoint detection and response technology in
power monitoring system is prospected.

Keywords：  power  monitoring  system； network  security；
endpoint detection and response；Agent
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 0    引言

近年来，随着信息技术的发展，网络安全攻

击手段花样翻新，未知威胁攻击、0day漏洞攻击、

高级持续性威胁 (advanced persistent threat，APT)
攻击层出不穷，网络攻击更有针对性、隐蔽性和

持久性。针对电力基础设施的网络攻击事件频发 [1]，

有组织、成体系的网络对抗行为已经上升到国家

安全的层面。

国家安全法、网络安全法，数据安全法、网

络安全等级保护条例、关键基础设施保护条例等

相继颁布实施，国家对网络安全的重视程度前所

未有，电力系统网络安全面临挑战 [2-5]。2017年，

国家电网公司印发 1084号文 (国家电网公司关于

加快推进电力监控系统网络安全管理平台建设的

通知)，根据通知要求，组织研发了电力监控系统

网络安全管理平台 (简称安管平台)等软件和硬件

设备。按照设备自身直接感知、监测装置分布采

集、监管平台统一管控的原则，构建设备、监测

装置、监管平台三层结构的国家电网公司网络安

全监管体系，已全面投入使用，并取得了良好的

效果。

Gartner在 2013年首次提出端点检测与响应

(endpoint detection and response，EDR)[6]，EDR通

过持续自适应风险与信任评估 (continuous adaptive
risk and trust assessment，CARTA)[7] 从预防、检测、
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响应和预测 4个阶段持续地应对网络空间威胁。

国内有齐安信、深信服、绿盟等[8]，国外有Comodo、
Kaspersky、Fireye等 [9-10] 网络安全厂商都推出了

EDR产品，但其为通用型商业产品，并不能在复

杂的电力系统中直接使用。

安管平台作为针对电力系统深度定制的网络

安全产品，在复杂的电力系统中实现了安全信息

与事件管理 (security information and event manage-
ment, SIEM)[11]，但其对未知威胁攻击检测和响应

能力偏弱，已经不能满足电力系统网络安全的需

要，亟需改进。在 SIEM的基础上，应用 EDR技

术为安管平台提供 CARTA能力，应对日益严峻

的网络安全威胁会是一个与时俱进的解决方案 [12]。

这里提到的网络空间资产即端点，是指在网

络空间中以 IP地址为基础包括主机设备、网络设

备、安防设备等真实客观存在的主体。根据管控

强度，分为强管控端点和弱管控端点，强管控是

指端点内部和外部行为都需要被监视；弱管控是

指端点仅能被间接监视其外部行为，强管控端点

通过端点 Agent实现强管控。

本文针对资产及行为数据全采集工作目标中，

强管控端点采集什么和如何采集的问题，以及现

有的安管平台 Agent存在系统事件采集不全、采

集项少且不规范、技术架构不清晰等问题。应用

EDR技术，重构端点 Agent的体系架构，重构安

管平台 Agent为 EDR Agent，制定端点系统信息

采集规范。突破端点系统信息采集、系统事件订

阅、系统资源占用监视和限制等关键技术。实现

所采集的系统信息结构化和规范化、采集项和采

集方式深度可配置、系统资源占用自适应，以支

撑安管平台 EDR改造。

 1    EDR Agent 体系架构

 1.1    总体设计

EDR Agent是部署在电力监控系统强管控端

点的轻量级软件，其对安管平台 Agent的体系架

构进行重新设计，来解决系统信息如何采集的问

题，实现采集项和采集周期可配置、系统安全事

件不丢失、系统资源占用可限制、系统结构模块

化等特性，图 1描述了 EDR Agent的体系架构。

同时，端点系统信息采集规范对采集什么系统信

息提出要求，遵照采集规范监管平台通过配置下

发来定义系统中的实际采集项。

1）系统事件订阅。系统事件订阅功能采用

发布者–订阅者模式，发布者与端点系统紧密结

合，采集 Inotify、Linux Audit等系统服务事件。

一个发布者可以有多个订阅者，订阅者根据具体

需求订阅发布者发布的系统事件信息，并将订阅

的系统事件保存到端点数据库供系统信息采集功

能查询使用。

同时，系统事件订阅功能监视端点数据库，

按照配置定义的系统事件保存时间，清理冗余数据。

2）系统暂态信息。系统暂态信息是指端点

系统当前的瞬时的状态信息，其按照表的方式分

类组织，表是虚拟的，是一个逻辑结构，并不是

物理存在的表。表通过 SQL语句进行查询操作，

EDR Agent将 SQL语句转化为对应的系统命令调

用、系统 API调用或系统配置文件读取等操作，

然后返回结果。

同时，系统暂态信息的查询结果会作为快照

保存到端点数据库，系统信息采集功能进行查询

时，刷新端点数据库中的快照。

3）系统信息采集。系统信息采集功能是

EDR Agent的核心功能，调度查询系统信息。系

统信息采集过程分为：系统信息查询过程、系统

事件查询过程和系统暂态信息查询过程。

系统信息查询过程，第三方应用程序通过规

范的接口调用采集系统信息，通过 EDR Agent采
集系统信息可以避免产生过大的暴露面。

系统事件查询过程，按照调度规则查询已保

存到端点数据库的系统事件，其根据游标位置定

位采集开始点，格式化后上报到消息总线。

系统暂态信息查询过程，按照调度规则分为

全量获取和差异对比。全量获取过程查询虚拟表，

格式化后上报到消息总线。差异对比过程查询虚

拟表后，需要与端点数据库中的快照对比，只上

报差异信息。差异对比过程另一个主要用途是可

以定义非瞬逝的行为事件，比如：新增、删除用

户。可以根据配置规则每 300 s查询一次用户信

息表，与快照对比出现差异时，即为行为事件进

行上报。

4）其他组件与 EDR Agent交互。在电力监

控系统网络安全监测体系中，监管平台对 EDR
Agent集中管控，下发配置信息，EDR Agent通
过消息总线向监测装置上报网络安全信息和事件。
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EDR Agent的目标是作为电力监控系统网络

安全端点信息采集的标准组件，部署到电力监控

系统端点设备上采集系统信息。提供命令行接口

(command line interface，CLI)和 C、Python、Java
等应用程序编程接口以使第三方应用程序可以通

过 EDR Agent采集端点信息。

 1.2    进程和线程设计

图 2描述了 EDR Agent应用程序进程和线程

之间的逻辑关系。

1）主进程。主进程读取配置文件、启停子

线程、维护端点数据库中的数据。EDR Agent不
能影响系统正常业务的运行，系统信息采集子进

程的某些查询可能会占用大量系统资源，所以要

对 EDR Agent的系统资源占用做出限制，系统资

源占用监视和限制功能运行于主进程，其监视系

统资源占用情况，并根据配置要求做出相应处理。

2）系统事件订阅子进程。系统事件订阅子

进程启停相关线程。系统事件订阅采用发布者–
订阅者模式，每个发布者或订阅者分别对应一个

线程。

3）系统信息采集子进程。系统信息采集子

进程运行调度职能，根据配置启动多个线程进行

查询，每个线程对应一个查询。

 1.3    端点系统信息采集规范

国家电网公司 1084号文中规定了主站和厂站

的服务器、工作站等端点设备的采集项。但随着

对电力监控系统网络安全防护要求的提高，出现

系统信息采集深度不足、采集项的分类不规范等

问题，所以在国家电网公司 1084号文的基础上

重新定义了端点系统信息采集规范。

新的采集规范在增加采集项的基础上，对采

集的端点系统信息进行面向对象抽象建模，将采

集项分为 12类，每类采集项分为更为具体的采

 

系统事件订阅 系统信息采集
电力监控系统
网络安全
检测体系
其它组件

系统信息查询过程发布者 订阅者

第三方应用程序采集终端信息

端点数据库

系统暂态信息

系统
暂态
信息
采集

系统暂态信息查询过程

端点数据库

配置文件 监管平台

网络安全
监测装置

消息
总线

格
式
化

接口
调用

配置
下发

系统
事件
信息
采集

系统事件默认保存24小时

系统命令

系统API

配置文件

系统资源占用监视和限制

虚拟表

系统事件查询过程

根据游标位置定位

全量获取

差异对比

有差异替换

系统暂态信息的快照

无差异不替换

系统事件

inotify

API、CLI 
audit

EDR Agent

图 1    EDR Agent 的体系架构

Fig. 1    Architecture of the EDR Agent

 

系统资源占用监视和限制

主进程

系统事件订阅子进程

系统信息采集子进程

发布者线程 Inotify

发布者线程 Aduitd

订阅者线程 File

订阅者线程 Process

订阅者线程 Socket

采集线程 B

采集线程 A

订阅者线程 … …

采集线程 … …

图 2    EDR Agent 进程和线程设计

Fig. 2    EDR Agent process and thread design
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集对象，每个采集对象有其属性，表 1描述了端

点系统信息采集对象。采集对象是系统信息采集

的基本单元，采集对象按采集方式不同分为周期

调阅和事件触发，周期调阅按照配置的周期上报

系统信息，由系统暂态信息查询全量获取过程支

撑。事件触发即事件发生即上报，由系统暂态信

息查询差异对比过程和系统事件查询过程支撑。
 
 

表 1    端点系统信息的采集对象

Table 1    The collection object of endpoint system
information

 

分类 采集对象举例 采集对象属性举例 采集方式

进程信息 进程基本信息 进程名、进程ID 周期调阅

文件信息 文件权限变更 文件名、文件大小 事件触发

系统配置 基础信息 系统厂商、内核版本 周期调阅

服务信息 系统服务列表 服务名、安装时间 周期调阅

驱动信息 驱动列表 驱动名、厂商 周期调阅

硬件配置 CPU 架构、品牌 周期调阅

硬件状态 CPU 占用率、温度 周期调阅

软件信息 软件基本信息 安装包名、安装时间 周期调阅

用户信息 用户属性变更 用户名、用户ID 事件触发

外设信息 USB接入接出 USB接口号、厂商 事件触发

网络信息 IP信息 IP地址、MAC地址 事件触发

会话信息 主机会话列表 用户名、登录方式 周期调阅
 

在国家电网公司 1084号文定义的采集规范基

础上，新增 42个采集项，共梳理 75个采集对象。

表 1中硬件配置和硬件状态分类都包括 CPU采集

对象，但其所指不同， CPU硬件配置采集对象包

括架构 (x86_x64)、品牌 (intel)等属性，CPU硬件

状态采集对象包括占用率 (40%)、温度 (70℃)等
属性。

 2    EDR Agent 关键技术

 2.1    系统信息采集技术

系统信息采集是 EDR Agent的核心功能，其

负责调度采集作业，将采集到的系统信息格式化

后通过消息总线上报给监测装置，需要解决调度、

结构化存储和查询、差异对比和格式化上报等问

题。图 3描述了系统信息采集流程。

系统信息采集进程是 EDR Agent的子进程，

启动后根据配置为每条查询分别建立一个采集线

程。采集线程根据采集对象的采集方式和事件来

源不同，分为 3种处理过程：

系统暂态信息查询全量获取过程，对应周期

调阅的采集方式，SQL语句查询虚拟表，首先对

SQL语句解析以获取系统信息，以表格形式返回

的系统信息经过格式化后上报到消息总线。

系统暂态信息查询差异对比过程，对应事件

触发采集方式，其事件来源为系统暂态信息。同

样，SQL语句查询虚拟表，对 SQL语句解析以获

取系统信息。系统信息以表格形式返回后，与快

照对比，无差异则不做处理进入下个采集周期，

有差异则替换原快照，经格式化后上报到消息总线。

系统事件查询过程，对应事件触发采集方式，

其事件来源为系统事件订阅，系统事件订阅信息

已经保存到端点数据库，只需要查询数据库中的

表就可以，查询结果经格式化上报到消息总线。

如第三方应用程序调用系统信息采集功能接

口，查询结果直接返回给第三方应用程序，其根

据自身的业务逻辑进行处理。

1 ）系统信息采集配置。采集对象配置包括

查询语句、查询间隔、格式化方式等信息，部分

采集对象配置如表  2 所示，实际的配置文件为

JSON 格式。

2）端点数据库系统。端点数据库系统负责

保存系统信息及提供系统信息的 SQL查询功能，

涉及到 SQL解析、数据存储和虚拟表，这里以 3
个开源免费的组件 Lemon  Parser、 RocksDB和

rrrdb为基础，并结合程序逻辑实现的虚拟表来支

撑端点数据库系统的实现。图 4展示了端点数据

库系统 SQL语句的处理过程。

SQL解析由分词器和解析器组成，分词器处

理 SQL语句字符串，将给定的 SQL字符串标记

为一组标记，然后解析器从这组标记中构建一个

抽象语法树 (abstract syntax tree，AST) [13]。
规划执行器获得 SQL解析器生成的 AST，构

建一个计划。比如，有一个 SQL语句 SELECT *
FROM users WHERE uid = 1001，规划器生成一个

计划来获取具有 uid = 1001的数据。

数据存储中的数据通过规划执行器直接获取，

而虚拟表的数据通过系统命令调用、系统 API调
用或系统配置文件以程序逻辑获取。此端点数据

库系统在性能方面还有很大的优化空间，比如数

据格式、缓存、批量操作等，未来有机会进行专

项研究。

3）关联查询。SQL语句可以进行多表关联
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查询，比如关联 CPU硬件状态表和 CPU硬件信

息表，可以得到更详尽的 CPU信息。虽然目前的

采集对象信息仅从一张表中获取即可，无需进行

关联查询，但第三方应用程序可以使用关联查询

获得结构化更好的端点系统信息。但需要注意的

是，系统暂态信息虚拟表和系统事件数据表关联

时数据实效的问题，以及查询性能等问题。

4）格式化上报。格式化上报功能采用可替

换组件的方式，目前实现的组件将采集到的信息

转化为电力系统通用告警格式 [14] 上报到消息总

 

表 2    采集对象配置
Table 2    The configuration of the collection object

 

采集
对象

查询
语句

查询
间隔

采集
过程

格式化
方式

文件权限
变更

SELECT * FROM
file_events; 10

系统事件
查询过程

通用告警
格式

用户属性
变更 SELECT * FROM users; 60

系统暂态信息查询
差异对比过程

通用告警
格式

CPU硬件
状态

SELECT * FROM
cpu_status; 1

系统暂态信息查询
全量获取过程

通用告警
格式

 

开始

读取系统信息采集配置 其它采集线程

等待采集周期的时间间隔

采集对象采集方式
是否为周期调阅？

事件来源是否为
系统暂态信息？

获取系统信息 查询端点数据库系统事件表

与快照对比是否有差异？

保存新快照替换原快照

是否为接口调用？

格式化第三方应用程序处理

上报到消息总线

判断线程是否结束？

结束

Y

Y

Y

Y

Y

N

N

N

N

N

SQL解析

获取系统信息

SQL解析

系统暂态信息查询
全量获取过程

系统暂态信息查询
差异对比过程

系统事件
查询过程

启动采集线程（每条查询语句对应一个采集线程）

图 3    系统信息采集流程

Fig. 3    System information collection process
 

SQL解析
Lemon parser

规划执行器
rrrdb

数据存储
RocksDB

虚拟表
程序逻辑实现

图 4    SQL 语句处理过程

Fig. 4    SQL statement processing
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线。其中，某些采集对象由其变更前和变更后的

信息组成，所以需要组合本次查询信息和以往快

照信息经组合格式化后上报到消息总线。比如：

用户名变更这个采集对象上报时需要包括变更前

用户名和变更后用户名。

 2.2    系统事件订阅技术

系统事件订阅利用系统服务获取系统事件，

其采用发布者–订阅者模式，发布者与端点系统

紧密结合，采集系统服务的事件，订阅者按需订

阅发布者发布的系统事件，解决瞬逝系统事件遗

失的问题。图 5描述了系统服务、发布者、订阅

者、端点数据库表和采集对象的对应关系。
  

文件访问

文件增删

文件权限变更

文件内容变更

文件属组变更

进程启停

套接字开启关闭

系统服务 系统事件订阅进程

发布者 订阅者

Inotify

Linux Aduit Audit

Inotify File_events文件 File

进程 Process

套接字 Socket

Process_events

Socket_events

端点数据库表 采集对象

图 5    系统服务、发布者、订阅者、端点数据库表和采集
对象的对应关系

Fig. 5    Correspondence between system services,
publishers, subscribers, endpoint database tables, and

collection objects
 

Inotify系统服务于 Linux 2.6.13版本加入 Linux
内核，它提供了一种监视文件系统事件的机制，

监视文件的添加、删除、移动、修改等各种事件，

通过此机制内核空间事件可以立即通知给用户空

间应用程序 [15]。Linux  Audit系统服务于 Linux
2.6版本加入 Linux内核，它用于收集记录系统、

内核、用户进程发生的安全事件。该子系统可以

可靠地收集系统事件信息，帮助跟踪在系统上执

行过的一些操作 [16]。除现有的 Inotify和 Linux
Audit外，后续系统事件订阅功能会考虑加入

Udev等系统服务作为发布者，以便能够更及时得

知内核或底层硬件设备发生了什么。

订阅者订阅的系统事件保存到端点数据库以

提供给系统信息采集功能使用，表 3以 file_events
为例描述了端点数据库中系统事件表的结构。

 2.3    系统资源占用监视和限制技术

生产环境中，为了防止 EDR Agent在采集系

统信息时占用过多的系统资源，从而影响常规业

务运行，通过引入系统资源占用监视和限制功能

实现自适应系统资源占用，称其为 Watchdog。

Watchdog会监视系统信息采集子进程的内存和

CPU占用情况，如果超出了设定的阈值将强制终

止此子进程以释放占用的系统资源，图 6描述系

统资源占用监视和限制流程。

然而系统超出阈值会有各种原因，不能一概

而论，重启几次被终止的子进程，继续监测其资

源占用情况，经过多次重启系统资源占用依旧超

过阈值。最终不再重新启动，输出错误信息并告警。

表 4描述 watchdog相关配置，其分为两部分，

一部分是关于内存和 CPU相关阈值的设定，另一

部分是关于系统信息采集子进程启动及重启等相

关的设定，从而使监视和限制系统资源更加灵活

可控。其中占用 CPU百分比阈值、CPU整体占

用百分比阈值、超出阈值持续时长这几个配置项

是与的关系。

 3    实验和分析

 3.1    实验数据

实验环境包括设备、监测装置和监管平台，

监测装置和监管平台采用北京科东公司研发的相

关产品。设备硬件配置为 Intel i5 4核心 CPU和

4G内存，操作系统为 Ubuntu 20.04。根据端点采

集对象不同，采集周期从 1s到 300 s不等，平均

采集周期为 20 s左右。为避免浪涌，可以将各采

集对象的采集周期进行错位配置，比如采集周期

同为 20 s的采集对象分别配置为 19、20、21 s。
相同软硬件环境下原安管平台 Agent的 CPU

占用率为 4%、内存占用为 40m。其相当于有 33
个 EDR Agent采集对象，对应 EDR Agent的 CPU

 

表 3    File_events 端点数据库表结构
Table 3    Endpoint database table structure of file_events

 

字段名 描述 示例

target_path 文件所在路径 /opt/edr.conf

action 文件系统事件 create

inode 文件系统inode编号 394820

uid 文件属主ID 0

gid 文件属组ID 0

mode 文件的访问权限 0644

size 文件大小，单位字节 15

atime 文件最后访问时间 1644905410

mtime 文件最后修改时间 1644905410

ctime 文件属性最后修改时间 1644905410
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占用率为 1.5%、内存占用为 30m，EDR Agent资
源占用优于原安管平台 Agent。

表 5根据不同的采集对象数目和平均采集周

期，统计 EDR Agent系统资源占用情况。全采集

75个采集对象，系统资源 CPU占用率 4.9%、内

存占用 60m，在生产环境中安装有 EDR Agent的
设备硬件配置会比这个高，实验结果符合预期。

系统频繁操作会产生大量系统事件，从而消

耗系统资源，Watchdog会在系统资源占用超过阈

值时重启系统信息采集子进程。

Watchdog实验中设定采集对象数目 75个，

平均采集周期 10s，总体 CPU占用阈值 50%，使

应用程序进行大量新建、读写、修改文件操作，

使总体 CPU占用超过阈值 50%，此时系统信息采

集子进程会持续重启以节省系统资源，直至总体

CPU占用低于 50%的阈值，实验结果符合预期。

 3.2    EDR Agent 相比安管平台 Agent 的改进

1）重构技术架构。采用结构化数据表示方

法，将端点系统信息抽象为对象，表现为虚拟表

和数据库表，其可以通过 SQL进行查询；通过监

管平台下发采集项和调度方式来统筹配置，保证

Agent核心功能稳定的同时，增加灵活性；采用

差异对比和全量获取相结合的系统信息采集方式，

得以节省消息总线带宽；通过系统资源占用监视

和限制技术管控系统资源的占用；提供系统信息

查询接口供第三方应用程序调用。

2）优化采集技术。原安管平台 Agent以事件

触发方式上报的系统事件，其和周期轮询上报的

系统事件一样也是通过守护进程周期循环采集得

到，只是采集周期比较短，会存在一个轮询周期

内的瞬逝变化无法获取的问题，如采集周期设置

的过短又会出现性能问题。EDR Agent采用 Linux
Audit、Inotify系统内核机制进行事件采集，节省

对系统资源占用，提高准确性，解决瞬逝系统事

件遗失的问题。

3）扩充采集项。在国家电网公司 1084号文

基础上，新增 42个采集项，共梳理 75个采集对

象，如新增了进程、文件等采集对象及其属性。

 

表 4    系统资源占用监视和限制相关配置
Table 4    System resource consumption monitoring and

throttling related configurations
 

配置项 描述 默认值

enable Watchdog是否启用 true

memory_threshold 占用内存的阈值 80m

cpu_threshold 占用CPU百分比阈值 10%

cpu_system_threshold CPU整体占用百分比阈值 85%

cpu_latency_threshold 超出阈值持续时长 20s

start_delay 启动多久开始进行资源占用监视 20s

restart_times 自动重新启动的次数 10

restart_interval 自动重启计数时间范围 300s

restart_delay 自动重新启动延时 5s

 

表 5    EDR Agent 测试数据
Table 5    EDR Agent test data

 

采集对象数目 平均采集周期/s CPU占用率/% 内存占用/ m

33 3 10.9 30

33 7 4.5 30

33 10 2.9 30

33 20 1.5 30

56 3 34.1 50

56 7 14.7 50

56 10 10.6 50

56 20 5.4 50

75 3 38.2 60

75 7 16.3 60

75 10 11.8 60

75 20 4.9 60

 

是否超出阈值?

是否超出最大重启次数？
Y

Y

N

N

开始

结束

读取相关配置

启动系统信息采集子进程

终止此子进程

输出错误信息并告警

获取此子进程的系统资源占用状态

CPU占用状态 内存占用状态

图 6    系统资源占用监视和限制流程

Fig. 6    System resource consumption monitoring and
throttling processes
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 3.3    端点安全展望

端点安全新技术不断涌现 [17]，统一端点安全

(unified  endpoint  security，UES)融合防病毒软件

(anti-virus software，AV)、端点防护平台 (endpoint
protection platform，EPP)、EDR以及扩展检测与

响应 (extended detection & response，XDR)。UES
Agent在 EDR Agent基础上承担更多的网络安全

功能，除 EDR Agent功能外还包括：基线核查、

漏洞扫描、恶意代码检测、阻断、可信计算等功

能。最终，电力监控系统只需要安装一个端点

Agent，无需多头安装、多头配置、多头管理，形

成一站式的电力监控系统网络安全端点 Agent解
决方案。

同时，应该认识到电力监控系统网络安全数

据采集具有数据量大、种类多样、主站和厂站地

域分布广等特点。基于网络安全数据的全采集，

实现网络安全威胁事件的全发现，尤其是安管平

台服务端还有很多技术需要突破，如：面对复杂

电力系统环境，大数据量的传输、存储、分析、

挖掘和实时处理。如何应用对抗战术技术和常识

(adversarial tactics techniques & common knowledge，
ATT&CK) [18]、网络安全对策知识图谱 (D3FEND)、
安 全 编 排 自 动 化 与 响 应 (security  orchestration,
automation and response，SOAR) [19]、用户实体行

为分析 (user & entity behavior analysis，UEBA) [20]

等技术，关联威胁情报 (threat intelligence，TI)以
实现更精准、更智能的网络安全事件检测以及响

应，是下一步亟需研究和解决的问题。

进一步，结合美国国家标准与技术研究所

(National  Institute  of  Standards  and  Technology，
NIST)、国防高级研究计划局 (Defense Advanced
Research  Projects  Agency， DARPA)、 Mitre、
Gartner等研究机构提出的安全框架和方法论提升

电力系统网络安全，也是需要研究和思考的问题。

 4    结语

EDR Agent是原安管平台 Agent的升级改造，

解决现有的安管平台 Agent存在系统事件采集不

全、采集项少且不规范、技术架构不清晰等问题。

本文论述了 EDR Agent的体系架构和端点系统信

息采集规范，并对系统信息采集、系统事件订阅、

系统资源占用监视和限制等关键技术进行讨论。

结合监测装置、监管平台进行实验验证，取得了

良好的效果。

未来，尤其是十四五期间，EDR Agent将作

为安管平台的标准组件，部署到电力系统各主站

和厂站强管控端点设备上，适配凝思、麒麟等国

产操作系统。通过对端点信息的深度采集，实时

上报端点网络安全相关的信息，为 EDR的检测

与响应提供数据支撑。
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