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摘要：在电力系统安全防护中，为解决防护不全面问题，

设计了基于边缘节点技术的电力系统安全防护方法。首先，

基于边缘节点技术，建立边缘多址接入计算模型，对电力

系统实施数据迁移，实现数据分布式部署。其次，设计数

据传输加密算法，并基于 GCForest，建立电力系统网络入

侵检测模型，模型由样本输入层、多粒度扫描层以及训练

层构成，实施系统入侵检测。测试结果表明：该方法的平

均服务时延最低仅为 456.32ms，网络健壮性没有较大波动，

入侵检测的最高误检率和漏检率分别为 0.13%和 0.14%。

关键词：边缘节点技术；数据迁移；分布式部署；电力系

统；入侵检测；安全防护

Abstract：To  solve  the  problem  of  incomplete  protection  in
power system security protection, a power system security pro-
tection  method  based  on  edge  node  technology  was  designed.
Firstly,  based on the edge node technology, the edge multi-ac-
cess computing  model  was  established  to  implement  data  mi-
gration for  the  power  system  and  realize  distributed  data   de-
ployment. Secondly,  the  data  transmission  encryption   al-
gorithm was designed. And based on the GCForest,  the power
system network  intrusion  detection  model,  which  was   com-
posed of a sample input layer, multi-granularity scanning layer,
and training layer,  was  established to  implement  system  intru-
sion  detection.  The  test  results  show  that  the  average  service
delay of the proposed method is only 456.32ms, the network ro-

bustness has no significant fluctuations, and the maximum false
detection  rate  and  missed  detection  rate  of  intrusion  detection
are 0.13% and 0.14%, respectively.

Keywords：  edge  node technology；data  migration；distrib-
uted deployment；power system； intrusion detection；safety
protection
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0    引言

电网作为一种重要的国家基础设施，其发展

一直备受国民瞩目。近年来，我国一直致力于以

双碳为目标发展综合能源的新型电力系统。在新

型电力系统的发展中，安全问题很容易受到忽视，

因此必须高度重视其安全防护问题 [1]。我国工信

部也提出要求，阐明有关国有企业、有关部门以

及各地区都需要提高新型电力系统的安全防护意

识，切实加强其安防管理，以更好地保障国家经

济稳定、工业生产安全以及人民的财产、生命安

全 [2]。

在“双碳”目标下，“终端能耗电动化+电
力系统脱碳”是主要减排路径。能源生产加快向

清洁发展，能源消费高度电动化，能源配置越来

越扁平化，能源利用越来越高效，给电力系统各

环节带来深刻变革。新型电力系统承担着准实时

或实时对电网进行管理与控制的任务，具体功能

包括对厂站端与主站系统进行遥视、遥信等，因

此系统数据量巨大，与电网安全有着直接的关

系 [3]。一旦遭受攻击，后果可能极其严重 [4]。同

时在连接其他系统时，往往会出现各系统安全级
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别不同的情况，安全隐患很多，更加凸显了新型

电力系统安全防护问题的重要性 [5]。基于该背景

对电力系统安全防护问题进行深入研究。文献 [6]
提出了基于智能仿生算法和深度信念神经网络的

智能电网网络入侵检测模型。利用智能仿生算法

和深度信念神经网络，构建智能电网网络入侵检

测模型，将智能仿生算法和深度信念神经网络融

合，对该构建的模型进行求解，实现电网网络入

侵检测；文献 [7]提出了电力系统智能终端信息

安全防护技术研究框架。依据电力系统智能终端

安全互联和现场移动作业需求，分析电力系统智

能终端安全防护挑战及防护技术框架。建立覆盖

芯片层、终端层和交互层，实现对芯片电路级的

可证明安全防护和内核故障的自动修复。对可信

计算和业务安全的异构终端主动免疫进行融合，

实现电力系统智能终端的信息安全防护。但上述

方法的入侵检测误检率、漏检率和服务时延较高，

网络波动较大，安全防护功能较差。

基于上述研究成果，在电力系统安全防护中，

攻击手段也在不断演变。为了解决保护不足的问

题，本文设计了一种基于边缘节点技术的电力系

统安全防护方法，采用边缘节点技术，将重点放

在边缘、数据处理、应用操作甚至一些功能服务

的实现上。将中心服务器分散到网络边缘节点，

加快了数据处理速度，减少了延迟，改善了客户

体验。有研究表明，边缘计算可以将云计算的处

理速度提高 30倍。边缘节点技术最重要的是减

少时延。借助边缘计算，对实时决策至关重要的

数据可以进行现场处理，从而加快决策速度。离

场景中处理的数据越近，响应时间就越快。 

1    基于边缘节点技术的电力系统入

侵安全防护方法设计
 

1.1    基于边缘节点技术的数据分布式部署

基于边缘节点技术设计一种边缘多址接入计

算模型对电力系统实施数据迁移，实现数据的分

布式部署 [8-10]。

设计的边缘多址接入计算模型由 3部分构成，

如图 1所示。

第 1个部分是信道与通信子模型。首先对该

子模型进行设计，具体如式 (1)所示



gi j (t) = 2hi j(t)
ϑi j×di j(t)

S i j (t) = 2pi jgi j(t)
N∑

n=1,n,i

pi jgi j (t)+2σi j (t)

∀i ∈ D，∀ j ∈C

(1)

gi j (t)

hi j (t)

ϑi j

di j (t) D

C
S i j (t) j i

pi j j

i N

n σi j (t)

式中： 指的是电力系统网络节点与边缘节点

之间的信道增益； 是指电力系统网络节点与

边缘节点之间存在的小尺度衰落； 指的是二者

之间的路径损失； 是指二者之间的距离；

指的是计算迁移周期中有数据传输任务的电力系

统网络节点索引集； 是指边缘节点索引集；

指的是边缘节点 与电力系统网络节点 之间

的信干噪比； 是指边缘节点 与电力系统网络

节点 之间的上行链路传输功率； 指的是边缘节

点数量； 是指电力系统网络节点数量； 指

的是 2种节点之间的信道功率增益 [11-13]。

第 2个部分是任务与计算子模型，构建的模

型如式 (2)所示 
F = {1,2, · · · f }
fa =
[
fa1, fa2, fa3

]
t =

UC
2

φi j (t)

(2)

F
f f fa

fa1

fa2 fa3

t
UC

φi j (t) j i

式中： 指的是电力系统数据业务类型的对应索

引集合； 是指第 种电力系统数据业务类型；

指的是电力系统网络节点数据任务类型对应的属

性集合； 是指电力系统数据业务类型对应的优

先级； 指的是业务类型的实际大小； 是指

任务处理时延； 指的是处理单位 bit电力系统数

据所需的时间； 是指处理单位 bit电力系统数

据所需的计算周期； 指的是节点 向节点 分

配的计算资源 [14-16]。

第 3部分是边缘节点移动子模型，具体如下

式所示

pq =

0,u≤5
1,u > 5

(3)

 

边缘多址接入计算模型

信道与
通信子
模型

任务与
计算子
模型

边缘节
点移动
子模型

图 1    边缘多址接入计算模型

Fig. 1    Edge multiple access computing model 
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pq u式中： 指的是边缘节点移动概率； 是指该区

域中现有的边缘节点数 [17-19]。

通过 3个边缘多址接入计算模型对数据进行

分布式部署。 

1.2    数据传输加密

本文设计一种数据传输加密算法（如图 2所

示），实施电力系统的数据传输加密。设计的数

据传输加密算法由 3部分构成，分别为解密算法、

加密算法以及子密匙生成算法。
 
 

数据传输加密算法

解密
算法

加密
算法

子密匙
生成
算法

图 2    数据传输加密构成

Fig. 2    Data transmission encryption composition
 

 

Ks [0,1, · · ·7]

数据传输加密算法在运行中共进行 8次加密，

因此首先需要对 8个子密匙进行生成，并将其存

储在子密匙集 中。生成 8个子密匙的

具体过程如下：边缘节点通过随机数生成器生成

一个随机数，用 C 来表示。通过 C 对生成子密匙

时的移位情况进行控制，混合基站发送的密匙与

初始密匙的对应生成标识后共同进行运算，完成

运算后取末尾的 8个元素当作子密匙 [20-22]。

因此子密匙生成算法的步骤设计具体如图 3
所示：
 
 

8 次计算
输入十六位初始密匙 随机步长基站的对应密匙生成标识

低八位初
始密匙

高八位初
始密匙

迭代版本

子密匙生成算法

异或

生成子密匙

图 3    子密匙生成算法流程图

Fig. 3    Flowchart of sub key generation algorithm
 

 

S

1）输入初始密匙、随机步长 C 以及基站的

对应密匙生成标识 ；

Kor

Kol

2）对 16位初始密匙进行划分，将其划分为

2个 8位的部分，其中低 8位写入 中，高 8位

写入 中，具体如下式

K16⇒ K(ol)，K(or) (4)

K16式中： 指的是 16位初始密匙。

3）对基站的对应密匙生成标识 S 实施运算，

获取其下一代迭代版本；
Kor4）将写入 中的高 8位密匙当作下一次迭

代密码中的低 8位部分；
Kor

S Kor

5）对于写入 中低 8位密匙，将其与基站

的对应密匙生成标识 进行异或，接着与写入

中的高 8位密匙进行异或，并实施移位，获取下

一代迭代版本中的高 8位；

Ks [0,1, · · ·7] K6 K7 K8 K9 K10

K11 K12 K13

6）经过 4次初始加密运算与 8次计算后获取

子密匙集 ，由 、 、 、 、 、

、 、 这 8个元素构成。

在加密与解密中，算法使用 32位明文密文，

加密时实施 16位运算，解密时需要使用 2个寄存

器，分别用 A和 B来表示 [23-25]。将明文分为 2
个 16位的部分分别存储在 A、B中，通过以下流

程实施明文的加密：

Ks [0,1, · · ·7]
1）输入 32位明文 M、随机步长 C 以及子密

匙集 ；

2）边缘节点在对信息进行感知时会产生很

多数据，通过高位补 0的方式对数据进行扩展，

使其成为 32的整数倍；

3）以 32为基准对数据进行划分，获取 M 个

数据片段；
L0

R0

4）通过 对 M 中的高 16位进行存储，通过

对 M>中的低 16位进行存储，具体如下式所示

M⇒ L0，R0 (5)

C Ks [0,1, · · ·7]

Li+1 Ri+1 L0 R0

5）通过随机步长 与子密匙集 不

断进行迭代，用 、 表示 、 在迭代中的

中间过程；
L8 R8 L8

X R8 X

6）8次迭代后获取 、 ，通过 对存储密

文 中的高 8位进行存储；通过 对存储密文

中的低 8位进行存储；
L8 R87）将 、 合并，获取 32位的存储密文 X。

解密步骤与加密相反，具体如下：

Ks [0,1, · · ·7]
1）输入 32位密文 X、随机步长 C 以及子密

匙集 ；

2）由于在算法中使用了密匙预存储技术，

各边缘节点中存储着各节点的对应初始密匙。基

站首先要通过子密匙生成算法对节点的对应初始

密匙实施迭代；
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C Ks [0,1, · · ·7]3）通过随机步长 与子密匙集 继

续进行迭代；
L8 R84）将迭代获取的密文分为 、 2部分；

Ri

Li−1

5）保留迭代中的 作为前一次迭代中的

；
Ri Ki6）使迭代中的 被密匙 作用；

C Li−1

Li−2

7）对作用结果与循环右移 位的 实施减

法运算，获取前一次迭代中的 ；
L0 R08）不断循环，最终获取 、 ；

L0 R09）组合 、 获取明文 M。 

1.3    网络入侵检测

基于 GCForest设计一种电力系统网络入侵检

测模型，实施系统的入侵检测。设计的电力系统

网络入侵检测模型由 3部分构成，第 1部分是样

本输入层，在该层中需要对输入样本实施预处理；

第 2部分是多粒度扫描层，负责对样本数据进行

重构，并将其输入至森林层，接着对输出的预测

概率向量进行拼接，将其作为训练层的输入向量；

第 3部分是由多层森林构成的训练层。在该层中，

输入向量会分别通过各层森林。通过每层森林后，

对输入向量进行添加，添加的向量会与该层输出

的对应预测概率向量进行拼接，拼接结果即为下

一层森林的输入，通过多层森林后，会得到样本

的入侵概率预测结果 [26-28]。在整体训练过程中，

通过交叉验证可以对模型是否收敛进行判断，从

而决定该层设置的森林层总数。

在样本输入层，实施的样本预处理步骤为数

据尺度缩放与主成分分析处理。

其中数据尺度缩放处理使用的公式具体如下：

f i
std =

fi−µx

2σ f

µx =
1
2

n∑
i=1

fi

σ f =

√√
1
2

n∑
i=1

( fi−µx)2

(6)

f i
std fi

i µx

σ f

式中： 指的是数据标准化处理结果； 是指第

组特征数据； 指的是一组特征数据的对应均值；

是指一组特征数据的对应标准差。

X d
(a,b,c)

(sa, sb, sc) W

接着通过 PCA算法实施主成分分析，经过主

成分分析后，原始一维样本 的长度会变为 。对

使用宽度为 的窗口实施特征扫描，扫描中

的步长为 ，将样本目标类型数用 来表

Xmgs

示，则经过多粒度扫描层后，获得的特征数据

的长度具体如下式所示：

L =
[
(a−b)

sa

]2
+

[
(b−d)

sb

]2
+

[
(c−d)

sc

]2
(7)

Xmgs在训练层中输入 ，获取样本的入侵概率

预测结果，完成电力系统安全防护设计。 

2    实验测试
 

2.1    实验电力系统数据

为验证提出的基于边缘节点技术的电力系统

安全防护方法的有效性，对其性能进行实验测试。

在测试中，选择某地区构建的新型电力系统，该

电力系统的网架结构如图 4所示。
 
 

发电机

发电机

发电机

发电机

负荷节点 线路

图 4    电力系统的网架结构示意图

Fig. 4    Schematic diagram of the grid structure of the
power system

 

 

利用设计方法对其进行安全防护，测试该方

法的各种安全防护性能，证明设计方法的有效性。

实验电力系统有 10条线路、6个负荷节点以

及四台发电机。其中 10条线路的参数如表 1所示。
 
 

表 1    电力系统 10 条线路的参数

Table 1    Parameters of 10 power system lines
 

线路 始节点 末节点 电功率最大值/ MW 电抗参数

L1 1 2 48 0.25

L2 1 4 62 0.25

L3 1 5 58 0.31

L4 2 3 59 0.26

L5 2 4 88 0.13

L6 2 5 46 0.36

L7 2 6 58 0.22

3 5 5 48 0.24

L9 3 6 82 0.13

L10 4 5 45 0.45
 
 

实验电力系统的整体负荷达到 320 MW。由
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于该电力系统线路较多、规模较大，因此经常遭

受攻击，对其实施安全防护很有必要。

在测试时布设 2台 PC机，用于运行设计方

法中的算法。实验环境具体如图 5所示。
  

图 5    实验环境
Fig. 5    Experimental environment 

 

在实验环境下对设计方法的性能进行测试。 

2.2    数据分布式部署的服务时延测试

首先测试设计方法的数据分布式部署的服务

时延，测试采用的边缘节点设备的内存为 256 MB，
CPU为 1核，硬盘为 1 GB，OS为 x86_64架构。

测试结果具体如表 2所示。
  

表 2    数据分布式部署服务时延测试结果
Table 2    Test results of the data distributed deployment

service delay
 

边缘节点数量
/个

最高服务时延
/ms

最低服务时延
/ms

平均服务时延
/ms

50 543.69 352.21 456.32

55 593.20 345.30 498.52

60 652.14 412.26 501.24

65 698.25 444.68 557.24

70 764.20 425.69 596.32

75 812.20 501.24 608.25

80 882.54 524.85 625.57

85 925.32 712.54 752.25

90 965.85 765.25 789.25
 
 

根据表 2的数据分布式部署的服务时延测试

数据，设计方法在边缘节点数量不断增加的过程

中，数据分布式部署的服务时延也有一定增加，

但整体增幅较小，说明设计方法的数据分布式部

署的服务时延整体较低，其中平均服务时延最低

仅为 456.32 ms，表明设计方法的数据分布式部署

较快，有利于提高电力系统的安全性。 

2.3    网络健壮性波动测试

接着测试设计方法在数据传输中的数据加密

性能，具体来说，主要是测试在攻击节点增加的

情况下，实验电力系统的网络健壮性是否有较大

波动。具体测试结果如图 6所示。
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图 6    网络健壮性波动测试结果
Fig. 6    Test results of the network robustness fluctuation 

 

根据图 6的网络健壮性波动测试结果可以发

现，在攻击节点数量增加后，实验电力系统的网

络健壮性没有很大波动，整体比较平稳，数值也

没有下降，说明设计方法的加密效果较好，攻击

节点无法破解。 

2.4    网络入侵检测误检率测试

测试设计方法在不同攻击节点数量下的网络

入侵检测误检率，测试结果具体如图 7所示。
  

20 40 60 80 100
攻击节点数量/个

电力系统与其
他系统对接时

0.18
0.16
0.14
0.12
0.10
0.08
0.06
0.04
0.02

0

电力系统单
独运作时入

侵
检
测
误
检
率

/%

图 7    网络入侵检测误检率测试结果
Fig. 7    Test results of the network intrusion detection

misdetection rate 

 

根据图 7的网络入侵检测误检率测试数据，

在攻击节点数量不断增加的情况下，设计方法的

网络入侵检测误检率有一定增加，但增幅较低。

同时虽然在电力系统与其他系统对接时，入侵检

测误检率高于系统单独运作时的误检率，但对接

时的入侵检测误检率最高仅为 0.13%，说明设计

方法的网络入侵检测误检率整体较低，证明了其
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安全防护性能较好。 

2.5    网络入侵检测漏检率测试

最后测试设计方法在不同攻击节点数量下的

网络入侵检测漏检率，测试结果如图 8所示。
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图 8    网络入侵检测漏检率测试结果
Fig. 8    Test results of the network intrusion detection

misdetection rate 

 

根据图 8可知，随着攻击节点数量的增加，

设计方法的网络入侵检测的漏检率也随之上升。

同时虽然在电力系统与其他系统对接时，入侵检

测漏检率高于系统单独运作时的漏检率，但对接

时的入侵检测漏检率最高仅为 0.14%，证明设计

方法的安全防护性能好。 

2.6    网络入侵检测准确率测试

在此基础上，测试设计方法在不同攻击节点

数量下的网络入侵检测准确率，测试结果如表 3
所示。
  

表 3    不同方法的网络入侵检测准确率测试结果对比
Table 3    Comparison of the accuracy test results of the

network intrusion detection using different methods
 

攻击节点数量/个 所提方法/% 文献[6]方法/% 文献[7]方法/%

20 93.6 85.2 89.3

40 95.2 87.3 88.5

60 94.4 82.6 85.4

80 96.5 84.8 87.2

100 96.2 85.6 86.3
 
 

根据表 3可知，当攻击节点数量达到 100个

时，文献 [6]方法和文献 [7]方法的平均网络入侵

检测准确率分别为 85.1%和 87.3%，而所提方法

的平均网络入侵检测准确率高达 95.2%。由此可

知，所提方法的网络入侵检测准确率较高。 

3    结论

1)本文设计方法的平均服务时延仅为 456.32 ms，
表明设计方法的数据分布式部署较快，有利于提

高电力系统的安全性。

2)本文设计方法在攻击节点数量增加后，网

络健壮性波动较小，整体较为平稳，说明设计方

法的加密效果较好，攻击节点无法破解。

3）本文设计方法的网络入侵检测误检率有

一定增加，但增幅较低。对接时的入侵检测误检

率最高仅为 0.13%，说明设计方法的网络入侵检

测误检率较低，证明了其安全防护性能较好。

4）本文设计方法的网络入侵检测漏检率有

所上升，但对接时的入侵检测漏检率最高仅为

0.14%，证明设计方法的安全防护性能好。

5）本文设计方法的平均网络入侵检测准确

率高达 95.2%，表明设计方法的网络入侵检测准

确率较高。
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